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RESUMEN

Esta investigacion tuvo como objetivo la implementacion de un sistema de vigilancia con la alternativa de un software de reconocimien-
to facial, desarrollado mediante el comportamiento de los algoritmos de vision por computador, este trabajo se realizé en la Capitania
del Puerto de Manta donde se manipula equipos de elevado valor tanto econémico como operativo. El sistema propuesto se desarrolld
mediante cddigos empleados en el lenguaje de programacion de Java y Eclipse como entorno de desarrollo con ayuda de las librerias
opencv y javacy, el cual fue disefiado para ser monitoreado por las cdmaras de seguridad Trendnet TV-IP551W. Los resultados mues-
tran que el sistema es una aplicacion ttil y de facil manipulaciéon que permite controlar e identificar a las personas que ingresan a una
empresa, detectando si realizé algun tipo de actividad que ponga en riesgo el funcionamiento de ésta.
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ABSTRACT

This research aimed to implement a monitoring system with a facial recognition software, developed through the behavior of computer
vision algorithms, this work was performed at the Port Authority of Manta where economic and operational valuable equipment are
handled. The proposed system was developed through Java and Eclipse programming language as the development environment with
the help of opencv and javacv libraries, which was designed to be monitored by Trendnet TV-IP551W security cameras. The results
show that the system is a useful and easy to handle application that allows to control and identify people entering the monitored places,
detecting potential dangers, which could act in breach of them.
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INTRODUCCION

La vigilancia siempre ha sido una prioridad para los go-
biernos y autoridades locales, a todo nivel, esto abarca
el control de trafico y la supervision de las grandes ope-
raciones de seguridad en caso de eventos excepcionales
(Trujillo, 2009). Debido a los ataques a la seguridad, los
sistemas de monitoreo estdn sujetos a un creciente anali-
sis, por la informacion que pueden captar y por la mane-
ra de facilitar una reaccidn veloz y eficaz a los equipos de
seguridad (Morales, 2008).

La informacion es una ventaja estratégica que se convier-
te en algo atractivo para la frecuencia de los ataques a
los activos de una organizacion. Esto conduce a que las
organizaciones empiecen a incorporar practicas seguras
de proteccion de la informacion, aspecto que requiere de
tiempo y compromiso (Engel et al., 2012).

En las organizaciones se requiere gestionar la seguridad
informatica para asegurar un entorno informético ins-
titucional, para ello es necesario emplear dispositivos
reguladores de las funciones y actividades desarrolladas
por el personal de la institucidn; ya que permiten asegu-
rar la informacion en los sistemas garantizando proteger
la red, siempre que haya una persona-fisica que adminis-
tre los sistemas, la cual debe ser capaz de analizar situa-
ciones futuras y tomar decisiones (Villegas et al., 2011).

En la actualidad, los escenarios donde los seres huma-
nos interactdan, son del tipo inteligente generados por
las nuevas tecnologias de informacién, debido a que su
capacidad para la interconexion posibilita innumerables
relaciones entre los diferentes dominios, elementos y
agentes de tales actividades (Camacho et al., 2009).

Segun Catania (2008) afrontar este problema es que en
los ultimos afios han surgido propuestas para la aplica-
cion de técnicas de inteligencia artificial en el ambito de
la seguridad informatica, presentando propuestas de al-
goritmos genéticos para el reconocimiento facial, como
punto de partida para abordar un problema de mayor
amplitud como lo es la deteccién de intrusos. Para Blaz-
quez (2013), los algoritmos de reconocimiento de iméage-
nes son ampliamente utilizados en aplicaciones de vision
por computador. Y durante los tltimos afios ha existido
un creciente interés en el enfoque basado en la descrip-
cion de un objeto, utilizando descriptores locales (Yasir,
2012).

El presente trabajo tuvo como objetivo la implementa-
cién de un sistema de vigilancia con la alternativa de un
software de reconocimiento facial, desarrollado median-

te el comportamiento de los algoritmos de visiéon por
computador, los cuales se enfocan en la deteccion del
rostro humano.

MATERIALES Y METODOS

La ejecucion se realizé mediante el método informatico
ciclo en v y las medidas técnicas de ITIL, de los cuales se
lleva las siguientes fases:

Fase de especificaciones

Esta fase detalla el andlisis de procedimientos que se
realizan dentro de una oficina iniciando como punto de
partida los requisitos del sistema de vigilancia, mediante
una entrevista a su personal donde se pudo verificar que
el 80% de los trabajadores estuvieron conformes con el
sistema implemetado mientras el 20% presentaron dis-
conformidad (Figura 1).

Figura 1. Tabulacién de la acogida del sistema mediante
la encuesta realizada.

Fase de disefio de alto nivel y de detalle

Mediante esta fase se realiz6 el boceto de la ubicacion de
las camaras, diseniado en visio professional 2013, anali-
zando las posibles interferencias que puedan ocurrir en
base a su mala ubicacion.

El sistema propuesto parte en las oficinas de la Capitania
del Puerto de Manta, que consta de tres pisos con depar-
tamentos a los cuales se les implementd las cdmaras de
vigilancia trendnet TV-IP551W. Situando el servidor en
el segundo piso en la oficina de direccién y asi mismo los
puntos de red, el patch panel; empezando la distribucién
de cables hacia los departamentos financiero uno y dos,
arpa y rastrillo, juridico, maritimo, personal maritimo y
pasillo de direcciéon. Dichas instalaciones internas fueron
cubiertas con canaletas (Figura 2 y 3).
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Figura 2. Ubicacién de las camaras en la planta baja y
segundo piso del edificio de la Capitania del
Puerto de Manta.
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Figura 3. Ubicacion de las camaras en el tercer piso del
edificio de la Capitania del Puerto de Manta.

De acuerdo al disefio estructurado, en la instalacion del
sistema de vigilancia fue necesario adquirir un switch de
16 puertos, herramientas de ferreteria, canaletas, patch
cord, cable UTP cat 5e, Conectores RJ45, 8 cdmaras IP
Trendnet TV-IP551W; ademas de una computadora de
escritorio con procesador core i7, 4 Gb en RAM, disco
duro de 1 Tb y una tarjeta de video.

Fase de implementacion

Para la parte de implementacién se trabajo de dos ma-
neras: la instalacién de las camaras, iniciando con la
ubicacion de canaletas y la postura de cable UTP cat 5e
cerrando las coberturas de las mismas, continuando el
recorrido con el ponchado de los cables y de acuerdo al
estandar de red 568 B, se ubicaron las cdmaras Trendnet
TV-IP551W tomando en cuenta el angulo que se deseaba
visualizar o capturar. Por ultimo se procedi6 a la instala-
cion y configuracion del sistema de deteccion de rostro

sobre las camaras con el servidor para establecer comu-
nicacioén entre ellos.

Fases del test unitario, de integracion y operacio-
nal

Para verificar si las cdmaras estaban ubicadas en puntos
claves se realizaron pruebas de video durante unos dias;
también se realiz6 ping a los dispositivos para concretar
que los equipos se encuentren conectados con el servi-
dor.

Ademas, para una verificacion exhaustiva era necesario
ver el funcionamiento de los médulos del software, de-
bido a que la existencia de imagenes dentro de la base de
datos pueden robustecer las transformaciones de las ima-
genes; estas mejoras se consiguen mediante la reduccién
de la dimensionalidad y complejidad en el célculo de los
vectores del algoritmo de entrenamiento quien inicia el
proceso para posteriormente acceder al algoritmo de
reconocimiento, logrando que los datos se calculen con
precision en el tiempo requerido.

Las funcionalidades del software son, no solo conocer en
todo momento la cantidad de personas que se encuen-
tran dentro de la zona vigilada, sino que por medio de
esta aplicacion se pueda conocer su identidad.

Para el esquema de deteccién del software se emplearon
las librerias de vision artificial que son opencv y javacv,
que funcionan mediante un cédigo entrenado y librerias
que contienen archivos xml; haciendo uso de los algo-
ritmos de entrenamiento y detecciéon que buscan una
aproximacion de rasgos del rostro mediante calculos ma-
tematicos. El algoritmo de entrenamiento es un archivo
que entrena las caracteristicas de las personas y determi-
na si es 0 no mediante el algoritmo de reconocimiento,
como se ve en el siguiente esquema:

//Entrenamiento
/* IplImage[ ] trainlmages = new IplImage[10];
for(int i=1; i<=10; i++){
//trainlmages|i-1]=cvLoadImage(“C:/facerecognizer/
data/images/training/terry”+i+”jpg”);
trainlmages[i-1]=cvLoadImage(“C:/facerecognizer/
data/images/training/cr7”+i+”jpg”);
CvSeq faces = reconocer.detectFace(trainlmages[i-1]);
CvRect r = new CvRect(cvGetSeqElem(faces,0));
trainImages([i-1]=reconocer.preprocessImage(trainI-
mages[i-1], 1); }
reconocer.learnNewFace(“cr’, trainlmages); */
//Reconocimiento
IplImage target = new IplImage();

"
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//target = cvLoadImage(“C:/facerecognizer/data/ima-
ges/training/terry_target.jpg”);
target = cvLoadImage(“C:/facerecognizer/data/images/
training/cr7_target.jpg’);
CvSeq faces2 = reconocer.detectFace(target);
CvRect r2 = new CvRect(cvGetSeqElem(faces2,0));
target=reconocer.preprocessImage(target, r2);
System.out.println(“PERSONA IDENTICADA: “+re-
conocer.identifyFace(target));

RESULTADOS Y DISCUSION

En la actualidad dentro de las oficinas de la Capitania del
Puerto de la ciudad de Manta se encuentra en ejecucién
un sistema de vigilancia mediante cdmaras IP, basado
en un software de deteccion de rostro aplicado para el
monitoreo y control de las personas que ingresan a esta
entidad.

Fase de especificaciones

El software detecta el rostro de cada de una de las perso-
nas y las compara con los registros almacenados en los
dias anteriores, su principal caracteristica es mostrar la
identificacion de las personas que son capturadas por las
camaras de vigilancia. Ademas, mediante la implemen-
tacion del sistema se consigui6 tener un registro de las
imagenes y videos de las actividades que se realizan a
diario (Figura 4).

Carga de Imagenes

Cidge: 3006

Figura 4. Pantalla de captura de imagenes para realizar
prueba de deteccion de rostro.

Fase de disefio de alto nivel y de detalle

La utilizacién de cdmaras IP requiere configuraciones de
sus protocolos por lo que se le asigné las direcciones IP
para verificar su conectividad con el servidor (Figura 5)
(Cuadro 1).

o C:\Windowssystem3Z\cridese

Hicrosoft Uindows [Version 6.1.7600]
Copyright Cc) 2009 Microsoft Cowporation, A11 wights reserved,

S

G+ \Users\TESTping 192.168.0.1

Pinging 192.168.08.1 with 32 hytes of data:

Reply fron 192,168,0,1: hytes=32 tine=3bns TTL=63
Reply fron 192.168.0.1¢ bytes=32 tine=3tn TTL=63
Reply fron 192.168.0.15 hytes=3 tine=3bns TTLe63

Reply fron 192,168.0.1° hytes=32 tine=37ng TTL=63

Ping statistics for 192,168.0.1:

Packets: Sent = 4, Receved = 4, Lost = @ (Bx loss),
Npproxinate round trip tines in milli=seconds:

Hininun = 36ng, Maxinun = 37ns, Average = 3ons

0: \Users\TEST)

Figura 5. Tiempo de respuesta del servidor y el trafico de
espera de la cdmara IP.

Cuadro 1. Direcciones IP asignados y puerto de enlace.

Nombre de las Direccion IP Puerto de
camaras enlace asignado

Dpto_Financiero 192.168.10.18

Cajal

Dpto_Financierol_ | 192.168.1

Caja2

Dpto_Financiero2_ | 192.168.10.13

Caja3

Dpto_Personal_Mari- | 192.168.10.15
timo

Fase de implementacion

La manera de representar los individuos de la poblacién
es uno de los principales componentes de los algoritmos
genéticos que necesita ser adaptado al dominio de apli-
cacién (Naufay et al., 2013). Se consideré proveniente la
validacion del software durante los primeros dias, gene-
rando informacién necesaria como captura de imagenes
y grabacion de videos dentro del servidor para realizar
una comparacion de los datos almacenados (Figura 6).
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Figura 6. Rostro de una persona, se genera varias fotogra-
fias para capturar el rostro para su deteccion.

El software posee facil visualizacién y manipulacion para
el usuario siendo necesario limitar el acceso solo al per-
sonal autorizado, y asi evitar que existan posibles confi-
guraciones previas a las ya realizadas (Figura 7).

cuR
VERCHIRA - ENTRENR

Figura 7. Pantalla principal del software en modo web

Guevara et al, (2012) realizaron la implementacién de
una técnica de deteccion de rostros frontales como etapa
inicial de un sistema automatico para el reconocimiento
de emociones a partir del andlisis del movimiento y de-
formacion del rostro.

Fases del test unitario, de integracion y operacio-
nal

El porcentaje de deteccion mediante esta técnica se cal-
cula como la relacién de la cantidad de rostros detectados
sobre el nimero de imdgenes usadas, una investigacion
insuficiente debido a que el sistema de vigilancia me-
diante camaras IP genera automaticamente el nimero
de imagenes necesarias para la deteccidén, ya que el uso
del algoritmo de entrenamiento hace el reconocimiento
en 2.20 m menos que la metodologia de clasificadores en
cascada, usado por dichos investigadores (Figura 8).

Uistado de Personas Encontradas

001 - LEONELA DELGADO
001 - LEONELA DELGADO
001 - LEONELA DELGADO
001 - LEONELA DELGADO

Figura 8. Pantalla de identificacién de personas, cantidad
de veces que detecta a la persona.

La deteccidn facial se atribuye a que el algoritmo de en-
trenamiento debe realizar una busqueda sobre las ima-
genes, esto se puede mejorar aplicando el método tnica-
mente sobre la region que ha sido detectada como rostro,
ya que se estaria descartando informacién del fondo, y
ademas se disminuiria el tiempo de procesamiento.

En el entorno existen pocos trabajos de investigacion de-
dicados a la deteccion de rostro y al monitoreo mediante
camaras IP como se estipula en este medio, pero es de
vital importancia.

CONCLUSIONES

La implementacion del sistema de vigilancia dentro de
las oficinas de la Capitania del Puerto de la ciudad de
Manta constituy6 una necesidad primordial para el con-
trol y monitoreo de zonas de acceso frecuente.

Con el uso de un sistema de deteccion de rostro se pudo
identificar cada una de las personas que se encuentran
registradas dentro del sistema, mostrando el nombre de
la persona.

Los altos porcentajes de deteccion y bajo tiempo de pro-
cesamiento demuestran la efectividad de los algoritmos
de entrenamiento y reconocimiento; para la deteccion de
rostro y caracteristicas faciales, dan la posibilidad al sis-
tema una aplicacion en tiempo real.
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